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Sicher gunstig einkaufe

Internetverbrecher missbrauchen ahnungslose Biirger

Warnung vor Email-Jobangeboten als Paketagent / Unwissenheit
schiitzt vor Strafe nicht

Hamburg, 03. Mai 2011 - Das Hamburger Online-Shopping-Center Gimahhot
stellt in der ersten Jahreshdlfte 2011 vermehrt Betrugsversuche mittels so
genannter Paketagenten fest. Unbescholtene Blirger sollten bei Jobangeboten via
Email vorsichtig sein, insbesondere wenn mit leicht verdientem Geld gelockt

wird.

Die Masche funktioniert folgendermaBen. Die gut organisierte Online-Mafia
versendet Spam-Emails mit Jobangeboten an tausende Emailempfanger. Fallt
jemand auf die Email herein, so wird ein echt wirkender Arbeitsvertrag
geschlossen. Als Arbeitgeber wird meist eine Firma mit Sitz im Ausland
vorgegeben - oftmals eine existierende und seridése, ebenfalls ahnungslose Firma.
Auffallig ist, dass der Kontakt nur Uber eine Email-Adresse eines kostenlosen
Maildienstes, wie Yahoo, Gmail oder GMX, erreichbar ist. AuBerdem verlangt der
fingierte Arbeitgeber in der Regel die Bankdaten und Ausweiskopie des
angehenden Paketagenten oder auch die Kopie der letzten Telefonabrechnung
zur Verifikation. Eine scheinbar normale Standardprozedur. Dann geht die Arbeit
fur den Paketagenten los. Es kommen Lieferungen an, die weitergeleitet werden
mussen. In manchen Fallen werden die Sendungen sogar von Fahrern abgeholt.
Und flir diesen leichten Nebenjob soll der ahnungslose Mittater eine flrstliche
Entlohnung erhalten - 10 bis 20 schnell verdiente Euro pro Paket, die oft gar
nicht gezahlt werden.

Was passiert tatsachlich? Mit gestohlenen Kreditkarten oder ausgespahten
Konten werden hochwertige Artikel bei Online-Shops bestellt. Die gestohlenen
Kreditkarten- oder Kontodaten von 100 Personen kosten ungefahr 470 Euro im
Internet. Damit die Betriiger beim Nutzen der gestohlenen Daten nicht erwischt
werden, brauchen sie einen ,Schwarzen Peter'. Hier kommt der unwissende
Paketagent ins Spiel, dessen Lieferadresse bei betrigerischen Online-

Bestellungen angegeben wird. Die geschadigten Online-Shops kommunizieren
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mit den kriminellen Bestellern auch nur Uber Email. Selbst wenn ein Shop
Verdacht schopft und eine Legitimation verlangt, hat die Kreditkarten-Mafia die
Kopie des Personalausweises vom Paketagenten und sogar eine aktuelle
Telefonrechnung passend zur Lieferadresse. Die Bestellung ist damit flir den
Shop unmdéglich als betrigerisch zu entlarven. Der Warenagent wird dem ganzen
erst gewahr, wenn die Polizei bei ihm klingelt. Denn der betrogene
Kreditkartenbesteller Iasst die Belastung auf seiner Karte zurtickgehen. Der Shop
hat nur eine falsche Email-Adresse von dem Besteller, auf die nach erfolgreicher
Bestellung niemand mehr antwortet. So kommt es dann zur Anzeige gegen den
Paketagenten. Und Unwissenheit schiitzt vor Strafe nicht; wer gestohlene Ware

entgegennimmt und weiterleitet, macht sich strafbar.

Die Polizei Minchen warnt: Auch unwissende Mittelsmanner kénnen wegen
Geldwasche und Verschleierung unrechtmaBig erlangter Vermdgenswerte belangt
werden. Dies kann eine Freiheitsstrafe von bis zu finf Jahren und / oder eine

Geldstrafe mit sich bringen.*

Uber Gimahhot:
Gimahhot ist das Shopping-Center im Internet. Mehr als 1 Million Nutzer shoppen monatlich auf

http://www.gimahhot.de sicher und glinstig. Die Sicherheit ist vom Glitesiegel Trusted Shops zertifiziert und die

Bezahlung Uber ein Zwischenkonto garantiert héchsten Schutz. Bei Gimahhot kaufen Kunden automatisch
immer zum glnstigsten Preis. Das Angebot umfasst mehr als 900.000 Produkte, insbesondere aus den

Bereichen Elektronik, Beauty und Schmuck.

1 BR-online: http://www.br-online.de/das-erste/report-muenchen/report-muenchen-kreditkartenmafia-
1D1272277251508.xml (Abruf: 05.04.2011 um 14:04 Uhr)
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